
魚目混珠 
 
人類社會不斷進步。越文明，越進步，社會便會越複雜。在複雜的社會中生活，常

常遇到有不軌意圖的人，因此我們要處處小心提防。但所謂「道高一尺，魔高一

丈」，有很多情況真是令人防不勝防。單單是「身分盜用」便使到每一個生活在現

世紀文明社會的人提心吊膽。因為一旦身分被盜，不但有財物上的損失，心靈上的

傷害更是難以補償的。盜用身分首先要盜取有關個人資料。至於盜取個人資料，手

法層出不窮。騙術之高明令人咋舌。 
 
最近發現騙徒有兩欵新穎的「魚目混珠」手法來盜取個人資料。據筆者所知，第一

欵「魚目混珠」是用高度仿真書函來騙取資料。不法之徒從廢紙箱或垃圾箱內往往

會檢獲對象的個人資料點滴。 整理後，十分容易知道對象有某間銀行的戶口或某

張信用咭的發出機構名稱。 憑着這小小的資料，騙徒們便可以假冒銀行或財務公

司的信箋來發出一封信給盜用對象。這封信的信箋假冒水準甚高，能夠以假亂真。

另外，這封信的內容十分清晰，要求十分合理。收信人往往信以為真。把個人資料

無條件奉送。因為這封「魚目混珠」的信會告訴被盜對象他的戶口紀錄已有相當時

間，恐防有誤，應從新來 一次「補遺更正」(Record Update)；或者說他們銀行現在

更新內部電腦運作程序 (Computer System Update)，希望客戶合作幫忙等等。 一 來
信箋仿真程度甚高，能以假亂真。二來信內所求合情合理，收信人便在不知不覺間 
墮入網羅，成為身分被盜的受害者。破解這類手法的最好方法是直接向有關銀行或

財務公司查詢。查詢屬實後才把資料填上寄回。其次是用自己的信封把資料直接寄

到銀行的正確地址。千萬勿用來函附有的回郵信封。 
 
第二款「魚目混珠」是利用電子郵件。不良份子利用高度電子技術在介乎合法與非

法之間的方法從銀行或財務公司處獲得部份或片段有關客戶或信用卡資料，然後匯

合從廢紙箱及垃圾堆撿到的個人資料點滴，再把匯合後的資料加以整理來選定盜取

對象。向選定對象發出偽冒銀行或財務公司的電子郵件。這封電郵仿真程度極高，

決不容易識別。當盜取對象收到這封「魚目混珠」的電郵時，大多數的收件人會信

以為真。同時這封電郵的內容，理由及要求與上述的書函郵件一樣，十分可信。唯

一不同者是偽冒電郵會要求收件人用電郵下款 附載的「電連碼」(E-Link) 來回覆 
(Submit Respond)。 於是乎，收件人便自動地把個人資料呈交到騙徒的電網平台，

再由平台轉接輸入騙徒電腦的資料庫。從此煩惱無窮。這類方法能夠成功地騙取個

人資料，全賴收件人貪圖方便的心態與習慣。如果收件人並不貪圖方便，把個人資

料用銀行或財務公司一向的電郵地址或平日的網址來回覆而不使用偽冒電郵附載的

「電連碼」( E-Link) 的話，騙徒又怎能得其所哉呢！ 
 
無論社會怎樣進步，騙徒技術怎樣高明，盜取別人身分必須首先騙取別人的個人資

料。如果小心保護個人的一切資料，決不輕易告人，亦不輕易廢棄的話，身分又怎

會輕易地讓別人盜取呢？ 
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